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Advanced
Security

Per Acronis Cyber Protect Cloud

ANTI-MALWARE FULL-STACK PER SOSTITUIRE
L'INEFFICIENTE ANTIVIRUS TRADIZIONALE
CON LA CYBER PROTECTION INTEGRATA

Blocca un maggior numero di minacce informatiche per i clienti che
dispongono di meno risorse. L'add-on Advanced Security amplia

le funzionalita di protezione degli endpoint di Acronis Cyber Protect
Cloud, consentendoti di ridurre i rischi per i clienti grazie a una

protezione antimalware full-stack e a servizi di riparazione ottimizzati.

Semplifica le attivita di deployment, configurazione e gestione con
opzioni di integrazione e automazione avanzate.

MIGLIORA I TUOI SERVIZI

DI CYBER SECURITY CON

FUNZIONALITA DI PROTEZIONE

AVANZATA DEGLI ENDPOINT Y

MIGLIORA L'EFFICIENZA E RIDUCI
LE RISORSE NECESSARIE

ESPANDI | SERVIZI DI SICUREZZA

IN MODO SEMPLICE E RAPIDO

AcCronis

Migliora i tassi e la velocita di rilevamento per
bloccare piu minacce con la prevenzione
degli exploit, il filtraggio degli URL, le
scansioni antimalware dei dati di backup

e un database di firme dei virus migliorato.

Offri i tuoi servizi in modo piu agevole con

la gestione intelligente e semplificata delle
policy di protezione, l'inserimento automatico
in whitelist di app personalizzate, scansioni
antimalware automatiche e gli aggiornamenti
delle definizioni antivirus integrati nel
processo di ripristino.

Raccogli prove digitali e archiviale in
un repository centrale protetto per
consentire indagini approfondite e una
corretta risoluzione in caso di incidenti,
contenendo i costi al tempo stesso.

SUPPORTA UN'ATTIVITA DI
RIPARAZIONE PIU EFFICIENTE
E RAPIDA E MENO COSTOSA

- Maggiore redditivita — up-selling
agevolato grazie all'antimalware full-
stack integrato con la protezione dati
e la gestione della sicurezza

e riduci le risorse necessarie per
l'erogazione dei servizi

- Riduci irischi per i clienti - Migliora i tempi di reazione con
- Neutralizza piu vettori di attacco — l'automazione della sicurezza

blocca gli attacchi web e gli exploit

- Migliora i tassi e la velocita

di rilevamento Acronis Cloud

- Previeni le reinfezioni - Riduci i falsi positivi

Www.acronis.com

- Gestisci un'unica soluzione integrata

- Taglia i costi concentrando le soluzioni

- Riduci il carico sugli endpoint dei clienti
eseguendo le scansioni antimalware in

- Verifica che le violazioni siano
completamente risolte con il
supporto di dati forensi approfonditi

- Taglia i costi di riparazione e semplifica
il processo agevolando le indagini di
sicurezza con la raccolta di prove digitali

- Riduci il rischio di reinfezioni

- Proteggi il processo di ripristino

- Archivia le prove digitali in un repository
centrale protetto
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CYBER PROTECTION DI NUOVA GENERAZIONE BASATA SU INTELLIGENZA ARTIFICIALE

Riduci al minimo il rischio per i clienti con Acronis Cyber Protect Cloud, una singola soluzione che integra Cyber
Security, protezione dei dati e gestione della sicurezza, potenziata con le funzionalita antimalware full-stack di

Advanced Security.

ACRONIS CYBER PROTECT CLOUD INCLUDE: ADVANCED SECURITY AGGIUNGE:

Funzionalita antimalware, integrate con la migliore tecnologia

di backup e ripristino da abbinare all'attuale antivirus dei clienti.
Rilevamento dei comportamenti basato su intelligenza artificiale
per la prevenzione degli attacchi zero-day e del ransomware.

= Acronis Active Protection: tecnologia di nuova generazione
con approccio comportamentale, progettata per bloccare
proattivamente le minacce informatiche, con particolare enfasi
sul ransomware e gli attacchi zero-day

= Vulnerability assessment

= Prevenzione della perdita di dati (DLP) mediante il controllo
dei dispositivi

= Backup e ripristino

= Ripristino automatico dei dati dopo un attacco ransomware

= Individuazione delle lacune nella sicurezza con
#CyberFit Score

Anti-malware full-stack per sostituire l'inefficace antivirus
tradizionale con la Cyber Protection integrata. Espandi la
protezione neutralizzando anche gli attacchi web e gli exploit,
migliora i tassi di rilevamento e la reattivita contro le minacce
emergenti, riduci i falsi positivi e previeni le reinfezioni.

= Protezione antimalware completa: protezione in tempo reale da
tutti i vettori d'attacco con piu livelli di difesa

= Filtraggio degli URL: blocca gli URL pericolosi, gli attacchi dal
web e le truffe legate al COVID-19

= Prevenzione degli exploit: il rilevamento basato su euristica
comportamentale previene lo sfruttamento delle vulnerabilita
sconosciute, compresi gli exploit della memoria e le iniezioni

= Scansioni antimalware dei dati in Acronis Cloud: riduci il
carico sugli endpoint dei clienti per consentire scansioni
piu aggressive e garantire backup privi di malware

= Dati forensi nei backup: raccogli evidenze digitali per
velocizzare le indagini e ridurre i costi delle attivita di riparazione

= Feed delle minacce dai centri CPOC: migliora la reattivita alle
minacce emergenti e ricevi suggerimenti per la riparazione

= Whitelisting automatico: riduci i falsi positivi e consenti una
scansione piu aggressiva

= Prevenzione delle reinfezioni da malware: esegui scansioni
antimalware e aggiorna le definizioni dell'antivirus durante il
ripristino per prevenire le reinfezioni

= Cancellazione dei dati da dispositivi remoti: previeni le fughe
di dati dai dispositivi smarriti

OFFRI UNA PROTEZIONE DEGLI ENDPOINT COLLAUDATA E PLURIPREMIATA

AVTEST o

VIRUS

Certificazione
VB100 2020

Partecipante
e vincitore del test
di AV-TEST 2020

N Leader in test indipendenti

@Iabs
-w

Certificazione
Endpoint Anti-Malware
di ICSA Labs 2020

Partecipante
e vincitore del test di
AV-Comparatives 2020

Partecipante
e vincitore del test
di MRG-Effitas 2020

UN PRODOTTO DELLA PIATTAFORMA ACRONIS CYBER PROTECT CLOUD

Advanced Security € un pacchetto add-on che aggiunge ad Acronis Cyber Protect Cloud le funzionalita di
antimalware full-stack e gestione della protezione: un'integrazione disponibile per la prima volta nel settore,
che consente ai Service Provider di offrire servizi di Cyber Security, protezione dati, file sync and share e

gestione della sicurezza mediante un'unica soluzione integrata.

Per saperne di piu, visita
www.acronis.com

Acronis

Distributore per I'ltalia

Newtech Security Srl

Via Carlo Sigonio, 50/A - 41124 Modena
T. +39 059 8341380

@: Acronis@.newtechsecurity.it

Web: www.newtechsecurity.it
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https://dl.acronis.com/u/rc/WP_Acronis_Cyber_Protect_Third_Party_Tests_EN-US_200917.pdf
http://www.acronis.com
https://www.acronis.com/en-us/products/cloud/cyber-protect/

